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1 INTRODUCCION:

Dentro de la estrategia de la CSS para mejorar el servicio que presta a los
ciudadanos, desarrolld una nueva modalidad de interactuar con sus usuarios
utilizando un sistema conectado a través de Internet. Para este efecto, la firma
digital, toma un importante papel en la seguridad de las diferentes transacciones
dl SIPE.

En este documento se presenta La Guia para el *CALL CENTER” sobre el médulo
transversal de Firma Digital; entendiendo este como uno de los componentes
transversales a toda la estructura del Sistemma de Ingresos y Prestaciones
Econdmicas de la Caja del Seguro Social de Panama.

En este moddulo interactian directamente con el sistema dos usuarios
fundamentales: En primera instancia el usuario que representa al empleador, es
decir El Representante Legal; y el usuario Elaborador.

Es importante resaltar que la firma digital es un concepto, donde los usuarios que
la poseen, manejaran el sistema, a través de acciones que serdn oficialmente
aprobadas a fravés de la firma, que deber4d ser descargada directamente del
sistema.
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2 CONTROL DE CAMBIOS

Por ninglUn motivo este documento puede ser reproducido en fotocopias,
microfilmacioén, video, transmision electronica vy sin el consentimiento expreso CSS
y SSA-INNERSOFT.

El contenido de esta guia solamente es sujeto de cambio con previa revision,
ajustes y aprobacion de SSA-INNERSOFT dada la solicitud expresa por parte del
cliente.

Control de cambios

Fecha Descripcion Version Autor
03/10/2011 Version 1 : Documento 1 INNERSOFT S.A.
10/10/2011 Version 1.1: Anexsst’rjirrriwgls de cambio de 1 INNERSOFT S.A.
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3 ELSISTEMA'Y LA FIRMA DIGITAL

3.1 ¢;QUE CONCEPTOS BASICOS' SE DEBEN SABER SOBRE WEB?

Se enuncian a continuacidén conceptos que son importantes para la comprensiéon
y el manejo de una aplicacion WEB, como la del Sistema de Ingresos y
Prestaciones Econdmicas de la Caja de Seguro Social de Panama; debido a que
es en esta estructura donde se manejard la herramienta de firma digital; que
vigjard a través de la red (net), para lograr el objetivo de su uso.

Una red es un grupo de dos o mdas computadoras conectadas por medio de
cables especiales de manera que puedan compartir archivos, bases de datos,
programas y medios de salida grdfica como impresoras. Los administradores de
estas redes por lo general son organizaciones, como empresas, el estado como es
loe caso especifico de la CSS, las universidades, y corporaciones solo para
nombrar algunos. Para el uso del SIPE, la red en este caso manejo un dmbito que
sobrepasa una interconexidon de simples computadores, a un concepto de una
red infernacional que puede ser accedida desde fuera de la CSS, de Ciudad de

! COMPUTER BOOK PUBLISHER No1.Paul Mc Fedries.
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Panamd e inclusive del pais, teniendo en cuenta que la relacion con los
empleadores es de este cardcter.

El frabajo de Internet, en resumen, es interconectar todas estas redes empleando
lineas telefénicas de alta velocidad, cables de fibra éptica o, en ocasiones,
vinculos a través de satélite. Esto genera una inmensa red de redes, donde se
encuentran millones de sitios con direccidén propia. Es una especie de gran
comunidad que se comunica a través de calles, carreras, avenidas; a fravés de
las cuales el usuario puede «viajam y llegar a un objetivo previsto.

Internet funciona de la misma manera: puede “vigjar” hacia ofras computadoras
de la red ‘“siguiendo” las varias lineas de comunicacion que conforman la
infraestructura de Internet. Solo tiene que decirle al software dénde desea ir
(direccidn) y éste escoge automdaticamente la mejor ruta. Internet es un medio de
comunicacion. En él y por ende en los sitios WEB, se actualiza informacién
constantemente, manteniendo al usuario al dia.

En el caso especifico de esta guia se plantea el SIPE como un sitio especializado
en el tema de la administracion de la seguridad social en Panamd con direccion
propia. Internet es un recurso de informacion con computadores que almacenan
documentos, libros, leyes, normas en bases de datos textos e imagenes; lo que
quiere decir que es un recurso por excelencia que almacena oftros diferentes
recursos de informacion fradicionales. La firma Digital en este marco, es un recurso
especial que solo podrdn manejar y manipular digitalmente; tanto el
Representante Legal, como el elaborador encargado de los procesos SIPE, de la
empresa.

Teniendo claro el concepto de Internet, es importante conocer sus
complementarios y componentes entre los que se encuentra la WEB.
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3.2 ;QUE SE NECESITA SABER PARA SER CLIENTE WEB2?

Aungue esta guia se concentra en la Aplicacion de los pasos para generar la
firma digital basada en los Componentes del SIPE - CSS, se debe hablar acerca
de los demds servicios que conforman la red. El siguiente es un repaso de algunos
disponibles que puede emplear para interactuar con las diversas partes de
Internet, y por ende poder acceder y manejar correctamente los elementos
bdsicos del SIPE:

Correo electrénico: El correo electronico (o e-mail) es el servicio mds empleado
de Internet. Es una especie de buzdn de correo con nombre propio a través del
cual el usuario recibe y envia mensajes. Es posible configurar sus pdginas Web de
manera que incluyan un vinculo que le permita enviar un correo electrénico
directamente desde la pdgina.

FTP (Protocolo de Transferencia de Archivos): Es la manera mds comuiun de
transferir archivos desde un lugar particular de Internet hasta su computadora.
Casi siempre empleard un FTP andnimo para conectarse a la otra computadora
(empleando el nombre anénimo y su direccion de correo electronico como
confrasena).

El Hipertexto: Es una palabra o frase especial en una Aplicacion Web que sirve
como vinculo hacia otros elementos de Internet (como una pdgina Web
diferente, por ejemplo). Cuando selecciona el vinculo (por lo general haciendo
click en él con su «MOUSE»), el recurso vinculado aparece de manera automdatica
en su computadora. Para el caso de la firma digital, esta serd descargada por el
usuario a fravés de un hipertexto, o vinculo.

2 x1 Conceptos basicos
COMPUTER BOOK PUBLISHER Nol

Paul Mc Fedries.
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Cualquier palabra o frase puede designarse como vinculo de hipertexto. Una
imagen o un botén también pueden ser UN VINCULO, razdén por la cual se
denominard en adelante como HIPERVINCULOS o sencillamente VINCULOS, O
LINKS.

Navegador o Visudlizador: El software que se emplea para desplegar e
interactuar con una aplicacién Web. Existen varios tipos de navegadores, para el
caso SIPE — CSS, se empleard preferencialmente Mozzila Fire Fox, por su fdcil
mantenimiento, o en su defecto el Explorer, ambos de cardcter universal.

Formulario: Un documento de Web que se emplea para reunir informacion del
lector. La mayoria de los formularios tienen por lo menos un campo de texto
donde se pueden infroducir datos (como su nombre o las palabras clave para
una busqueda). Los formularios mds completos también incluyen casillas de
verificacion (para activar o desactivar una opcion), botones de radio (para
seleccionar una de varias opciones) y botones de accidon (para realizar un
evento, como enviar el formulario a fravés de correo electronico). Muchos de los
procesos del SIPE, estdn basados en la inclusion de datos de usuarios, afiliados,
empleadores y empresas en general a través de ventanas que contienen
formularios, por pasos.

Pagina Principal, Home o Pdagina Base: El primer documento de Web que aparece
cuando se sigue un vinculo hacia un servidor Web (vea servidor Web).

URL: Esquema de direccionamiento en WEB, que describe la ubicacion exacta de
un recurso de Internet, es decir una direccidén electrénica: por ejemplo
https://sipe.css.gob.pa.

Host: Anfitridn Servidor WEB, el host es donde se encuentra alojada la pdgina.
Hipervinculo: Otro nombre para designar un vinculo de hipertexto.

Dominio: Es el nombre por el cual se hace conocer la pdgina y sus extensiones se
derivan en .com, .net, .org y .gov; a veces la precede el prefijo del pais, el cual se
ubica el host como puede ser .pa (Panamd), .co (Colombia), .ar (Argentina), .it
(Italia) y asi sucesivamente.


https://sipe.css.gob.pa/
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3.3 ; Que es una Firma Digital en términos generales?

Se dice firma digital a un esquema matemdatico inserto en un medio magnético
y/o digital que tfiene la utilidad y servicio de demostrar la veracidad seguridad y
autenticidad de un mensaje digital o de un archivo y/o documento electronicos.
Una firma digital da al destinatario, en este caso la CSS, la seguridad que el
mensaje fue creado por el remitente, es decir por el dueno representado por la
firma, y que no fue alterado durante la transmision por ofra persona. Las firmas
digitales se utilizan comUnmente para la distribucidén de software seguro,
transacciones financieras, para manejo de informacién digital inherente al
manejo de dinero asociado a una empresa, a un usuario de la empresa, y para
ser mds precisos en el propio tema de la CSS, para el manejo de la informacion
de un dfiiado de una empresa y del registro de sus cambios o novedades
laborales con efectos econdmicos sobre los costos de la planilla, y finalmente en
todas las areas donde es importante detectar la falsificacion y la manipulacion.

La firma digital puede estar basada en un método criptogrdfico* que asocia la
identidad de una persona o de un equipo informdtico al mensaje o documento.
En funcidon del fipo de firma puede, ademds, asegurar la integridad del
documento o mensaje. La Firma digital, como la firma holégrafa (autdgrafa,
manuscrita), puede vincularse a un documento para identificar al autor, para
senalar conformidad (o disconformidad) con el contenido, para indicar que se ha
leido y, en su defecto mostrar el tipo de firma y garantizar que no se pueda
modificar su contenido.

En todo caso, se destaca que la firma digital, podrd ser bajada tanto por el
usuario Representante Legal, como por el usuario elaborador de la empresa o
empleador; para fines de autentificar la informacidn enviada a través del SIPE,
siendo un instrumento o herramienta que solo puede usar su propietario; por tanto
esta firma al ser guardada por su Unico usuario debe ser amacenada en un

*Un documento electrénico es un documento cuyo soporte material es algin tipo de dispositivo electrénico y en el que el
contenido esta codificado mediante algin tipo de cédigo digital que puede ser leido o reproducido mediante el auxilio de
detectores de magnetizacion, o e medios magnéticos.

“ La palabra criptografia es un término genérico que describe todas las técnicas que permiten cifrar mensajes o hacerlos
ininteligibles sin recurrir a una accién especifica. El verbo asociado es cifrar. La criptografia se basa en la aritmética: En el
caso de un texto, consiste en transformar las letras que conforman el mensaje en una serie de nimeros (en forma de bits ya
que los equipos informaticos usan el sistema binario) y luego realizar céalculos con estos nimeros para modificarlos y
hacerlos incomprensibles. El resultado de esta modificacion (el mensaje cifrado) se llama texto cifrado, en contraste con el
mensaje inicial, llamado texto simple. *asegurarse de que el receptor pueda descifrarlos. El hecho de codificar un mensaje
para que sea secreto se llama cifrado. El método inverso, que consiste en recuperar el mensaje original, se llama
descifrado. Wikipedia septiembre de 2011.

10
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sistema y computador seguro, preferiblemente perteneciente al usuario o
empresa. Para esto serd importante recomendar que no sea guardada en un sitio
diferente o pUblico donde muchas personas pueden acceder a este elemento.

11
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3.4 OPERACION GENERAL DEL PROCESO INICIAL DE FIRMA DIGITAL

3.4.1 ;CUALES SON LAS UTILIDADES DE LA FIRMA DIGITAL EN EL SIPE?

La firma digital dentro del SIPE, es un modulo transversal de apoyo a la seguridad
del sistema, donde la empresa o el empleador, a través del representante legal y
el elaborador de los procesos en el SIPE, realiza en forma oficial las tfransacciones
en el sistema.

La firma digital es un paso inicial importante en los procesos de afiliacion, ingresos
y prestaciones econdmicas que son a su vez, la mecdnica institucional
establecida para garantizar la financiacién del modelo de beneficios y proveer la
informaciéon bdsica que alimenta el mdédulo de prestaciones econdmicas dentro
del sistema. Aqui la firma digital es un primer paso para poder reconocer en forma
oficial, y darle una validez legal a cada transaccion.

La firma digital, se utiliza entre ostros aspectos para validar la informacién de:
afiliaciones; novedades de los empleados dafiliados; elaboracion, recepcion,
verificacioén, validacion, facturacion y recaudacion de la planilla de declaracién
de cuotas -Empleado — Empleador, de los Independientes contribuyentes, de las
sanciones, enfre muchos procesos ejecutados a fravés del SIPE, por parte del
empleador; en este caso del Representante Legal, y del elaborador.

El sistema en este modulo contiene indicaciones precisas, verificaciones vy
validaciones, amparadas en la legislacion vigente.

El sistema de ingresos del SIPE garantiza la consistencia en el manejo de los
aportes, llevando un manejo individual de cuotas y aportes de acuerdo con el
modelo de subsistema mixto, en el cual los asegurados son cuenta habientes, y
cada uno de estos procesos es validado igualmente con la firma digital del
elaborador y posteriormente aprobado con la firma del representante legal.

El empleador tiene la responsabilidad de reportar la informacion individual de
cada asegurado, lo que antes hacia a través de una planilla, lo hard en red, con

12
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la validacién en cada caso, usando la firma digital que dard legitimidad a la
informacién relacionada; desde el sistema con herramientas aplicadas
directamente desde su oficina, legitimando cada novedad y creando un
mecanismo de autocontrol.

La firma digital serd empleada a todo procedimiento de ingresos, partiendo de la
primera novedad de vinculacion del empleado, definido por:

El reporte en linea de la declaracion de ingresos y ofrecer al empleador la
posibilidad de: captacion, validaciéon y actualizacidon de novedades circunscritas
en la Historia Laboral, a través de una planilla electronica. Las novedades en su
concepto implican toda modificaciéon directa al salario. (Cambios de trabagjo,
ascensos, periodos de desempleo, ingresos y retiros laborales, ascenso laboral del
afiliado, entre otras). El rol del empleador en la captacidn, verificacion y envio del
universo de novedades del dfiliado y/o asegurado es el acto bdsico del sistema.
Cada aparte mencionado deberd contener la validacion a través de la firma
digital, sin esta no es posible avanzar.

Articulacion de los procesos asociados para mantenerse en constante
actualizacién. Los INGRESOS que alimentan el sistema: Aguinaldo o Gratificacion,
Alcance, Bonificacion, Comisiones, Morosidad, Pago o abono a morosidad,
Participacion en beneficios y utilidades, Prima de Produccion, Riesgos o Fondos
(invalidez, vejez, muerte, enfermedad - maternidad, riesgos profesionales,
administracion), Seguro Voluntario, entre ofros; son aspectos que deberdn
validarse a través de la firma digital.

Las tfransacciones operativas del SIPE son llevadas al sistema contable de la CSS
para que este le entregue las transacciones contables correspondientes a las
cuentas por pagar que utilizard el médulo de facturacion, los cuales son la base
de notfificaciéon a los mecanismos de recaudo, como e-pagos, banca, ACH, etc.

De esta manera general introductoria se devela la composicidon bdsica del
modulo de ingresos y se propone situar tanto al usuario interno como externos
ante este modulo dentro del SIPE, enseguida en el desarrollo particular del manual
se mostraran detalles particulares de la operacion.

13
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4 GENERALIDADES PREVIAS A LA FIRMA DIGITAL

4.1 ;QUE SE NECESITA PARA ACCEDER AL SIPE - CSS?

Para acceder a la pagina, antes que fodo, es necesario contar con una serie de
elementos bdsicos de equipo y de programa, determinado comiunmente como
hardware y software, entre los cuales se encuentran:

e Requerimientos de hardware para Usuario WEB. (Equipos o especificacion
minima de equipos de computador y red).

e Requerimientos de Software, Principalmente los de navegacion por la
infranet y otros componentes que se explican mds adelante.

e Conexidon a Internet para usuario WEB.

4.1.1 ;Cudles son los Requerimientos para Cliente y/o usuario Web?

Cuando un usuario empleador; ya sea Representante legal o elaborador solicite
informacidon sobre que especificaciones de equipo debe tener; entendiendo de
antemano que ya estd dentro del sistema SIPE, es decir su empresa ya ha sido
inscrita, en la aplicaciéon empresarial accesible via WEB. Es asi como se entra a
determinar los requerimientos bdsicos para el usuario o cliente del sistema via
WEB. En este sentido se determina el requerimiento especifico de hardware para
el Cliente WEB, que puede ser interno de la CSS, como un Empleador o cliente
externo, para este caso los dos usuarios del sistema por parte del empleador.

El cliente Web requiere de un acceso a SIPE mediante un navegador de Internet.
En términos generales, se requiere un equipo con capacidad de ejecutar alguno
de los navegadores soportados por SIPE, en este caso especifico para la
adquisicion de la firma digital y asi iniciar el uso de mddulos de Afiliacion, Ingresos
y/o Prestaciones econdmicas, serd Mozzilla FIREFOX y/o Windows Internet Explorer.

14
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4.1.1.1 ;Cudles son los Requerimientos de equipo o Hardware?

Los requerimientos de Hardware son los necesarios para ejecutar con eficiencia el
navegador Web de preferencia del usuario o la organizacién. Se debe considerar
que tales requerimientos dependen de la cantidad de aplicaciones simultdneas
que el usuario utiliza para su trabajo.

Caso Requerimientos Configuracién Minima Configuracion
Minimos Recomendada Recomendada
Arquitectura 32bits 32bits 32/64bits
Procesador Pentium Il 1.0Ghz o Intel Pentium IV Pentium IV 2.8 GHz o
superior superior
Memoria 256Mb 512Mb 1Gb

4.1.1.2 ;Cudles son los Requerimientos de software adicional al SIPE?

Basicamente para el cliente externo, requerird un Navegador: Un EXPLORER 7 o un
FIREFOX 3 como minimo en version. Aclaracion: El sistema no soporta en forma
6ptima ofro navegador. Esto puede acarrear errores no imputables al sistema.

Los Navegadores Web soportados por SIPE son:

Sistema Operativo Navegador Version
MS Windows Internet Explorer 7.0 y superior
MS Windows Firefox 3.0 y superior
Apple MacOS 10.5 Firefox 3.0 y superior
Linux RedHat RHEL 5.x Firefox 3.0 y superior
Linux OpenSuse 10.3, 11.0 Firefox 3.0 y superior
Linux Ubuntu 6 Firefox 3.0 y superior

15
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Linux Fedora 7 Firefox 3.0 y superior

Para explicar la ventaja a los usuarios del sistema de las empresas, de estos
navegadores sustentando lo anterior seria la siguiente:

1.
2.

El Explorer es universal.

Firefox es universal, es gratuito y es estdndar, o sea que cualquier
aplicacién WEB debe funcionar en forma optima; para considerar que estd
bien hecha. Firefox no necesita instalar nada adicional para que las
aplicaciones funcionen.

Los exploradores recomendados no se ven afectados por ofras
instalaciones del sistema operativo, son mds estables y mds seguros.

En estos exploradores el browser es mds inteligente. para el SIPE, seria mas
simple a largo plazo, seria de mantenimiento éptimo si se tiene el Firefox.

Icono que identifica Mozzilla Firefox

Icono que identifica el visualizador Explorer en el cual deberd hacer click para tener
acceso a internet, una vez el usuario se halla conectado a la red a fravés de los
sistemas enunciados.

Una vez aparece en pantalla el visualizador, se puede iniciar el proceso de
acceder a la Web Based Application URL de SIPE cuya estructura se explica a
continuacioén:
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3 [0 hitpo//192.168.119.151,8080 SwpeCore/aval < Agencia ~| 45| x || ¥ahoot Search S
4 Archivo  Edicién Ve Favortos  Herramientas  Ayuds
2 ——Gr 1D~ A owometraaconcort  [+]E) Go <[ Trarsate | =, BRREERE + - | () Chinese P reencard (<) ngioes ) Games 38 totimy [ €65 2 bt [TV (2 cnmivoster +
6 1 ¥7-A- A, * |Buscar en Intemet <+ @8 iConsigue [E8 ahora! [ Marcadores = (2 Comeo » MiYahoo! = | EJ VI Respuestar = 6 Juegos ~
D[ P — Bpow ) - = (o Pigine = ) Hemamientas =

Escriba su Usuario y Contrasefia

Usuario:

Contrasefia:

Aceptar

—Liste & Internet | Modo protegide: sctrvade #100% ~

Barra de titulo: La linea superior de la pantalla le muestra el fitulo de la
pdgina actual.

Barra de herramientas: Estos botones le dan acceso inmediato a algunas
de las caracteristicas principales del visualizador.

Campo de ubicacion: Esta drea le muestra el URL del documento actual.
Barra de MenuUs: Opciones generales del visualizador.

Area de contenido Esta drea ocupa la mayor parte de la pantalla de
Netscape, y es aqui donde aparece el cuerpo del documento de Web.
Puede emplear las barras de desplazamiento vertical y horizontal para ver
mdads del documento actual.

Vinculos Los vinculos hacia otros documentos (o hacia otros lugares del
mismo documento) aparecen subrayados y en un color diferente. Para
dirigirse a un vinculo sélo hay que hacer click en él.

Barra de estado Esta barra le permite saber el estado actual del navegador
o visualizador y le indica el progreso de la operacién en curso.

Flecha de movimiento: Esta flecha permite al usuario desplazarse
verticalmente a la parte inicial o final de la pdgina segun lo requiera.
Usuario y Contrasena: Para acceder al sistema o aplicacion; Proceso que
se explica en cada manual de usuario, y se indica igualmente, en el
siguiente punto. Es importante anotar que siempre aparecerd al iniciar o
ingresar al Sistema de ingresos y Prestaciones Econdmicas SIPE,
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4.2 PASOS DE DESCARGA DE LA FIRMA DIGITAL

4.2.1 PRIMER ACCESO AL SIPE

!

RECIBIR DOCUMENTOS USUAR!OVCONTRASENA)

|

INGRESAR AL SIPE 1AVEZ )

DIIGITAUSUARIO ¥ CONTRASEN A

Raxsn social: TEKERE

CNGRESAIDENTIFICACIC’)N REPRESENTANTE LEGAL Fa
@ alicdalasems

@ Eienvenido(s) » DFGSDFG SGSDGSDGSG
Cambiar login »» Ingresar Nuevo Login
[E] inresar hoeve Lesin

k CAMBIANOMBRE DE USUARIO RECIBIDO )

SELECCIONA TIPO DOCUMENTO

DOCUMENTO

REPRESENTANTE LEGAL
INGRESA NUMERO DE DOCUMENTO
—

TERMINAR PROCESO
CONTINUAR PROCE 50)

DESCARGAR FIRMA Y= (-

@ Bieavenidofs) » DFGSDFG SGSDGSDGSG
Cambiar login  Ingresar Nuevo Login

‘Usuario ot <;:| .
* N le
an

= [ E = jpes

Asianto

cambio de usuario y confrasena por parte del

El primer paso serd el
Representante legal de la empresa, como se expresa en el diagrama de

actividades anterior.

Message from webpage x|

I_\ Login modificado satisfactoriamente.

18



. SRYASistemas
innersoft Grupo Sonitel

FORMATO DE DOCUMENTO TECNICO pagina 19 dd
Caédigo DT_CAL_GUIA_FD V1.1 010102011 Fecha [10/10/2011 bg
Codigo Acta Soporte NA Fecha NA

4.2.2 USUARIO - CONTRASENA

Una vez cambiado el LOGIN o usuario inicial a uno mds seguro, el representante
podrd iniciar los diferentes procesos SIPE, usando uno mds personal. De todas
maneras el sistema en su ingreso o continuando con el proceso deberd cambiar
la contfrasena.

Al ingresar al sistema, se encontrard con los primero elementos a diligenciar para
el ingreso. Deberd tener en cuenta que el usuario y la contrasena son
estrictamente  personales, y cualguier informacién responsabilidad del
representante legal, serd asumida como tal, con las correspondientes
consecuencias.

Escriba su usuario y contrasefia Reseiia Histérica de la Caja de Seguro Social

*Usuario sbemy

s y, de manera particula
cial y la impresionante t

al forma parte un amplio sector de Patronos, Asegurados y
do observando cada afto el amplio camine recorrido por 13 &

grar en sus aios de

“Contrasefia  essssses

r

Recordar en este equipo.

==

idad definida, inspirada en sagrados principios, ha estado acompafiada de logros importantes y sostenidos en aspectos de cobertura
s médicas y econdmicas, y en la magnitud de | disponibles: human s y -aunque confrontando graves dificultades

| de Panama ha logrado
daridad, equidad y partici

[ v

invitado |

Requerimientos del Sistema

se fija por prime

0.5 millones de balboas. En los casos recibidos en el Gltimo

o del
plan:
o Se plante6 una Ley de

La opcién USUARIO - CONTRASENA, le permite ingresar al sistema.
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Escriba su usuario y contrasena

*Usuario i> abemu
*Contrasefia LTI T @

-

Recordar en este equipo.

./'-l- .\\.

Aceptar |

N, /
Y S

N ~ a r

| Usuario invitado

Requerimientos del Sistema

F\ VeriSign
Trusted

WERIFICAR B

Acerca de los cartficados S50

En el CAMPO USUARIO, ingrese los digitos o signos correspondientes y/o asignados.
En el CAMPO CONTRASENA, ingrese el codigo de seguridad que usted eligid.

Si usted ingreso correctamente el nombre del USUARIO y la CONTRASENA,
presione el BOTON “ACEPTAR”, el sistema dard acceso a las opciones del menu
principal.

Si usted reqistré y olvido su clave no podrd ingresar al sistema.

Tiene la opcion de guardar su respectivo nombre de usuario y contrasena en el

equipo que use de manera personal, con solo dar click en el cuadro “casillero de
verificacién” encima de la frase “Recordar en este equipo”
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Tenga en cuenta que su CONTRASENA debe ser protegida para que solo sea de
SU conocimiento.

Tome precauciones para recordar su clave, ya que si la olvida o desea cambiarla

tendrd que adelantar el proceso definido en la seccidn siguiente denominada
Ayuda en linea.

Si el cambio de clave se realizé con éxito, el sistema permitird el ingreso.

4.2.3 CAMBIAR CONTRASENA

Al ingresar al sistema por primera vez, el sistema le presentard una pantalla al
usuario, con el fin de tener la oportunidad para efectos de seguridad, la opcion
de cambiar la contrasena.

En este caso la pantalla a visualizar serd la siguiente:

j Bienvenido(a) » Oficinista ingresos

Cambio contrasefia - La contrasefia se encuentra vencida

*Contraseia

Repetir
contrasefia

Cambio contrasefia - La contrasefia se encuentra vencida

Contraseiia | esssessss

Repetir | ssssssses

contraseiia Cambio contrasefia - La contrasefia se encuentra vencida

Aceptar “Contraseiia  esesssses

Repetir  [ssssssses
contraseiia

)
Por favor espere...
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En el primer campo de texto se deberd captar el texto de la nueva confrasena,
usando letras y niUmeros, y repetir el mismo texto alfanuméricos.

Para el caso de generar la nueva contrasena o clave, el usuario deberd hacerlo
teniendo en cuenta los siguientes aspectos:

e Minimo 8 digitos, se recomienda que sea de 8 digitos.

e Debe contener nUmeros vy letras.

e Minimo una letra en mayuscula.

e Minimo una letra en minuUscula.

e  Minimo un nUmero.

e Al captar o ingresar el registro alfanumérico en los campos determinados,
deberd pulsar el botdn de Aceptar.

e Elsistema procesa la informaciéon ingresada.

e Si el cambio de clave se realizd con éxito, el sistema permitird el ingreso al
menu principal donde se visualizardn las principales opciones del SIPE.

Cuando el sistema habilita la herramienta SIPE, se carga un Menu principal que
tiene variaciones de acuerdo al usuario del componente de ingresos. Existen
usuarios oficinistas propios del drea, siendo estos usuarios internos del SIPE, por
tratarse de funcionarios de la CSS. También existen los empleadores y lo
Representantes legales de los empleadores que son dos roles externos del SIPE.

x

l ke Contrasefia modificada satisfactoriamente,

5 Aifanumérico, se entiende por registros compuestos por letras y nimeros, en este caso el usuario
del sistema deberd ingresar textos y niUmeros con las restricciones del caso.
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5 PROCESO DE DESCARGA

DE FIRMA DIGITAL

REFRESEHTAHTE LEGAL A4UTO READD

WU MO REP RES ENTAHTE LEGA L AUTOREADD
SE PREGE HTA AWTE LACSS

BRESENTA
'CARTA DE LA EWRRESA AUTOREANDOLO COWD WU END REP.LEGAL
ORGMALDE [OCUMENTO DE IDEHTIDAD,
ORKIMAL DECARHE [E AFILIACION ACES
FORWATO SOLICTUD AHULACIDH
DEAHTERIIR USUARKD Y OOHT RASERA

Diligenciados los procesos anteriores para efectos de completa seguridad el

representante legal podrd inicial la |

5.1 Diagrama General

abor de descarga de la firma digital.

El proceso general de firma solo involucra dos roles determinados como se ha
especificado a lo largo de la presente guiq, siendo el Representante Legal, quien
inicia la operacidén del sistema, en la empresa o como representante del
propietario o empleador. En este proceso el SIPE, generard en forma automdtica
el hipervinculo para descargar la firma, y la presentacién del archivo en una

carpeta de la CSS, de donde el usu

EWRLEADD R INSCRITD A C55

(Ell PLEADOR IWSCRID RECIEE DOCUWENTO COH COMTRAS ERA ¥ uSuA RD)

ario descargard el archivo digital

U UARID ELA BORA DOR

ACCESY AL SIRE PO R P RIVERA VET
DIGTA OO HT RASERA Y USUARID

DIGITA W IDENTIFICACION REP.LEGAL
(SOL0 L4 P RIWERA Y EE OUE IWGRESAALS PR

,\usnnRD EL4BORADOR RECIBE USARKD VI GO WT RASE lm)
|

ACCESAALSPE POR PRIMERAYED

DIRITA COHTRASE R4 ¥ uSuARID

DIGITA ERRADA WEHTE
UB UARKD ¥ COMTRASE Rt DIEC VECES

CAWBIA HOWARE DE U5 W RID RECIBIDD

CAWBW COHTRASE hd RECIBIDA

GEHE R FIRUA DIGITAL 4 DESCAREAR

CExnulnaYsELsoc,ﬁ{m DIRECTORD B4 5u n:,)

DESCARGA FIRWA DEFAL

SELECCIOWA CREAR
USUARKD ELABORATDR

SELECCIOWA
EWRLEADOR
CREA USUARID
“ COHT RAGERA

ENTREGA USUARD
i O COWTRAS ERA
A USUARKD ELA BORADOR

FIERDE F RWA DIGTAL
AMULA AHTERIOR FIRWA DETAL

RECIUIE RE REE WP LAZA R F RUA

N

AW BIA (00 HT RAGE R RECIE DA
( SELECCIOA DESCARSY FIRA DIGITAL |

BLODUEA AUTOMAT CAUEHTE
W3 RESD A SISTEWA

RER. LEGAL-E WP IHSCRITD
RECIBE 50UCTUD DE
US4 RID ELABORADD R
BLOO UEA O DESEWD0N EA
S UARKD ¥ COMTRASE Rt

ADUUDICA WUEMA COWTRAG ERA
ALUSUARID EL4 BORA DO R

PRESE HT4 ORIGIMAL DE DOCUMEHTO DE IDEHTIDAD
ORG W4 L DE DOCUM EHTO LEGA L FIRMADD EH £S5, ¥
A ( Fi )
SOUCTUD DE DESBLOOUED DE uSUARKD ¥ ODHTRASE RA DESCA R FIRUG DOMAC

uBuARD ELABORADOR

MRORMAA E

LEGA
(EWRLEADOR HSCRITO)

ACUDE A LACFCHA
CORRES POMDIENTE DE LACSS

GEWERA FIRMA DIGA LA DESCARGAR

(EM WHA ¥ SELECCIONA DIRECTORKD ERS U n:,-)

GE DIRGE A IWSCRIPCIIHES & REALEAR LA novEmD

D C4 B KD DE REP RES EHTAHTE LEGAL

o
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El la inferaccidon de los roles para descargar la firma, solo interfiere por parte de la
CSS, el sistema SIPE, debido a que ya se han surtido los anteriores procesos de
inscripcion de empleadores y de dfiliaciéon de algunos empleados de la empresa
o empleador.

B&sicamente el proceso consta del ingreso al sistema y de la descarga de la firma
digital por parte del Representante Legal de la empresa registrado en el sistema.
Este deberd ser guardado en una carpeta de la empresa recomendando toda la
seguridad posible por parte del Representante.

Una vez descargada el Usuario Representante Legal de la empresa, podrd crear
el rol del usuario elaborador del empleador, el cual tendrd que realizar un proceso
similar en el SIPE, para descargar su propia firma digital.
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5.2 Proceso Particular de Firma Digital del Rol Representante Legal.

5.2.1 ;Cudl es el primer paso para descargar la firma digital?

IMGRESAR AL SIPE
[

INGRESAR USUARID Y CONTRASERLS }

SISTEMA
HAEILITA PANTALLA
SWISUALIZA OPCION

GEMERAR FIRMA

GEMERAR FIRMADIGITAL

DESCARGAR FIRMA DIGITAL
COMHIPERVIMCLILO ARG FIRMA

(CANCELAR F\RMA) (SALVAH FIRMA)
LIBIC AR FIRM A
EN CARPETA

ELECCIONAR
ARCHIVD
(OPEN)

SISTEMA GENERA,
FIRMA DIGITAL

Envia Mensaje de Aceptacidn
SALIR
DEL SIPE ACEPTAR MENSAJE <

Ok

Una vez realizado el proceso de Usuario y Contrasena, El sistema le genera
automdaticamente la firma digital en su pantalla.

Causas de no visualizacién del vinculo a la firma digital:

1. En caso de que esta no aparezca es posible que el proceso de inscripcion
aun no haya sido aprobado, o que esté a punto de tener efecto. Sin

embargo serd importante consultar directamente en la agencia donde se
realizé la solicitud.

2. Es posible que haya digitado mal el usuario o la confrasena. Pero en este
caso no podrd acceder al propio sistema.
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El proceso de descarga es realmente sencillo, donde el representante legal
deberd descargar la firma, a través del hipervinculo, donde se visualiza el archivo
de firma el cual debe abrir y salvar en el computador propio de la empresa o del
mismo representante, como se aprecia en la siguiente figura de asociacién del

proceso a los pantallazos del SIPE — Firma Digital.

INGRESAR AL SIPE

QN GRESAR USUARIO Y CONTRASEﬂg

SISTEMA
HABILITAPANTALLA
WISUALIZA OPCION

GENERAR FIRMA

i GENERAR FIRMADIGITAL 'l

-~

Ia

DESCARGAR FIRMA DIGITAL
CONHIPERVINCULO

)

( CARGAFIRMA

( CANCELAR FIRMA ] ( SALVAR FIRMA
UBICAR FIRMA
EN CARPETA

SISTEMA GENERA
FIRMADIGITAL
Envia Mensaje de Aceptacion

ki

SALIR
DEL SIPE

ACEPTAR MENSAJE <
OK

X
Y
4

»

Do you want to save this file, o find a program online to open
n?

Name: frmaDigital_sbermu.fdcss
Type: Unknown Fie Type:

From: 192.168.119.20 /,/-" B

can be usehl, some fles
= @) romyourcompute #youdorct et the s, dorct i o
= program 1o open this bl o save this fie. What's the dsk?

I , Frma dgital generada satisfactoriamente.

—

Cuando se ha generado la firma el Representante Legal podrd acceder
nuevamente al SIPE, para crear el usuario de Elaborador,
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5.2.2 ;Cudl es el segundo paso? Crear el usuario Elaborador

La siguiente grdfica muestra como el Representante legal crea el usuario
elaborador de la empresa, quien se encargard de desarrollar los diferentes pasos
de uso de firma digital que serdn aprobados por el Representante legal. La

grdfica asocia los procesos a los pantallazos principales de creacién del usuario.

USUARIO ¥ CONTRASERA
( INGRESAR AL SIPE )

NGRES$AR AL MODULO
DE ADWINISTRACION
DEL $ISTEMA

SISTEA

INGRESAR OPCION
USUARIOS

£

GENERAFORMULARIO
VISUALEA RO L USUARIO CREAR EL USUARID
ELABORADOR (ELABORADOR)
i

( INGRESADATOS USUARIO ELABGRADDR)

v ngresar Nombre

‘ Rep efir Ingreso Cortrasena

)
R

=é

hgresar Usuario "NICK™

Ingresar Contrasefia

ING RES AR INFORMACION usu&n@
C. N
L

BUSCAR EL BAPLEADOR

SIPE CARGALISTAENBUSCADOR
\_ MSUALEATABLA

I

SIPE

Envia Mensaje Aok ptacion

= SELECCIONAR BJP LEADOR ]

Ingresos. »
4
inkstracion del sistema ¥ Dishabilitar Firma Digital
Mi cuents ¥ Ususarios

@ faledstaitams

Afiiackn » 3 Bienvenido(a) » Alejandro Bermidez

P _Besbloquear usuario

Crear Usuario - Informacidn Basica De Usuario.
=
"ol uswario laborador
"Emploadar =
=
J t J
ri ) (5t ] [ & nase, o -
— P
I:: : = A
Crear Usuario——Revisién
' d) [3] rdvise
Hescage from webpage =

Temminar

ACEPTAR MENSAJE
0K

SALIR SIPE

By, ©umaro ha sdo ceado matsactonaments

| o
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5.2.3 Finalmente el usuario Elaborador descarga su firma digital.

Una vez el Elaborador ha sido creado como usuario podrd realizar la misma
gestion a través del SIPE para descargar su propia firma digital, teniendo en
cuenta los mismos pasos que realizd el usuario Representante Legal para
descargar su firma. Nuevamente se recomienda guardar este archivo digital en
una carpeta segura donde solo este usuario tenga acceso exclusivo.

Escriba su usuario y contraseda

*usuario
INGHRESAR AL SIPE E'\> @ staluaems
*Contrasefis  [eesssccee
“; Bienvenido(a) » Casimiro Buenavista
=
INGRESAR USUARIO Y Recorear c’"E"“' i
CONTRASENA
Aceptar
[ ] G
OENERAR FIAMA P
Dn ITM “Repetic  ((sesseses m x

B, Convasets mosfeada satsfoctoriamente

DES CARGAR FIRMA DIGITAL -
CON HIPERVINCULO =TT o
@ salcdsisems
} Bienvenido(a) » Casimiro Buenavista
Generar Firma Digital - Descargar Firma Digital
(SALVAR FIRMA) (cmceu-\n FIRMA) Bt E—T il
Cr— 4
™ o
Eirma Digital Nome: frmalitsl_cosm. fcss
—— Type: Unkoun Fie Type
UBICAR FIRMA ) |\ e i e
EN CARPETA D C J e 0 S0 L
4 x Go gl I B (| R

@ S0 -cianx ey P BB

B

= W o yeur comouter o do i st e s, ok e 8.
oo

ACEPTAR MENSAJE
0K

= % Boa L2 program 10 open this fle or save ths fle.
SELECCIONAR S| e — e :
ARCHIVD | =l 2
OPEN
essage rom webpapens X

| ,  Firma digital generada satisfactoriamente.

x|

SALIR
DEL SIPE
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5.2.4 ;Qué se debe hacer en caso de El bloqueo del Usuario y la contraseia?

El bloqueo del Usuario y la contrasena se da cuando se digita erradamente la
clave Diez (10) veces, en el caso del Empleador inscrito, debe acercarse
personalmente al oficina correspondiente de |la CSS, presentar los documentos
estipulados para el desbloqueo del Usuario y contrasena. El drea de Seguridad
Informdtica, desbloqueard el Usuario, pasa el informe al area de Produccion,
quien se encargard de escoger un Nuevo Usuario y confrasena para ser
enfregado.

En caso de que sea el Usuario Elaborador quien digita erradamente Diez veces la
contrasena, informa al Empleador Inscrito, quien a su vez ingresa al SIPE, anula la
anterior contrasena del usuario elaborador ya creado y vuelve a generar una
nueva contrasena al Usuario Elaborador, con el fin de que este pueda generar
una nueva Firma Digital.

5.2.5 ;Qué se debe hacer en caso de Pérdida de firma digital?

Si por algun motivo la Firma Digital del Empleador Inscrito se pierde, el Empleador
Inscrito tiene la opcidn de anular su anterior Firma Digital Ingresando al Menu del
SIPE disenado para tal fin, y deberd reiniciar el proceso de descargue de Firma
Digital.

En el Caso necesario en el que se requiere cambiar la Firma Digital del Empleador
Inscrito  (Representante legal); El nuevo Representante Legal, se dirige
personalmente al CSS, presenta los documentos estipulados para el caso, solicita
anulacién de la anterior Firma Digital, y en el drea de Inscripciones realiza la
novedad de cambio de representante legal.
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